Guia rapida para firmar electrénicamente un documento pdf por varias
personas.

1.- Paso previo y necesario

Es necesario disponer de certificado electrénico. Si lo tenemos instalado en nuestro navegador,
podemos exportarlo a un fichero de extension .pfx (en caso de Internet Explorer) 6 a un fichero de
extension .p12 (en caso de Mozilla Firefox)

* En caso de Mozilla, mediante Opciones — Privacidad y Seguridad — Ver certificados —
Hacer copia...

* En caso de I.LExplorer, mediante Herramientas — Opciones de Internet — Solapa de
Contenido — Certificados - Exportar.
Es importante poner y recordar la clave con la que se exporta nuestro certificado.
2.- Proceso de firma de un documento pdf con Adobe Acrobat Reader DC
Un vez abierto y revisado el documento a firmar, iremos a la solapa Herramientas y pincharemos en

el icono Certificados ( 0jo ... NO en el icono Rellenar y firmar — ya que esa opcion no realiza
firma electrénica)
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**Nota Puede que la primera vez que nuestro Acrobat Reader ejecute esta opcion nos pida permiso
para descargar certificados de terceros (autoridades certificadoras), debemos autorizarlo.

Bajo la barra de iconos aparecera la opcion de “Firmar digitalmente”, debemos seleccionarla.
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Documento ejemplo para firmar electrénicamente.
Lorem ipsum dolor sit amet, consectetur adipiscing elit. In ut neque scelerisque ex consectetur 2
bibendum in vitae diam. Pellentesque luctus, ante nec egestas aliquam, mauris risus tincidunt neque,
et aliquam ligula elit a metus. Praesent eu gravida lectus. Morbi accumsan at quam nec tincidunt. O



En ese momento, Adobe nos pedira que marquemos con el raton en qué parte del documento

queremos reflejar nuestra firma:

Acrobat Reader

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que aparezca la
firma. Una vez que haya terminado de arrastrar el drea deseada, accedera al
siguiente pasc del proceso de firma.

[ ] Mo volver a mostrar este mensaje

Aceptar

Una vez marcada el area de la firma (cuidado con no solapar texto, o la firma de otras personas),
si Adobe no conoce nuestro certificado digital nos dira esto:

Configurar un ID digital para la firma

Es necesario un |D digital
para crear una firma digital.
Los ID digitales mas seguros
los emiten entidades de
certificacion de confianza y
se basan en dispositivos
seguros, como tarjetas
inteligentes o tokens.
Algunos estan basados en
archivos.

También puede crear un ID
digital nuevo, perc
proporcionan un nivel de
garantia de seguridad bajo.
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Seleccione el tipo de ID digital:

Utilizar un dispositivo de creacion de firmas

Configurar una tarjeta inteligente o un testimonio
conectado a su ordenador

Utilizar un ID digital de un archivo

Importar un 1D digital existente obtenido de un

archivo -

Ro

Crear un ID digital nuevo

Crear un 1D digital firmado automaticamente

Debemos seleccionar Utilizar un ID digital de un archivo (conforme a la imagen siguiente)...



Buscar un archivo de |ID digital *

Busque el archive de |D digital. Los archivos de ID digital estan

Mormalmente, los archivos . . ;
protegidos con contrasefia, de modo que solo podra acceder al 1D

de D digital tienen una o T
extension PFX o P12 y digital si dispone de ella.
contienen el archivo de '4

clave publica (certificadao) y Explora
el de clave privada cXplorar

asociado.

Para firmar con un ID digital Introduzca la contrasefia del ID digital.
disponible como un archivo,

siga las instrucciones para 2
explorar y seleccionar el

archivo, y escriba la

contrasefia para proteger la

clave privada,
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@ ( Crear un ID digital nuevo ) ( Afras )

Aqui debemos seleccionar ( mediante el botén “Explorar” ) nuestra copia de certificado
electrénico, a la que hemos hecho referencia en el apartado 1 de este manual (“Paso previo y
necesario”

También debemos poner la contrasefia con la que hemos protegido nuestra copia de certificado
digital. Una vez rellenados los campos, debemos Continuar. Si todo va bien nos mostrara algo como
esto:

Anadir ID digitales desde un archivo X
—

Los ID digitales siguientes se afiadiran a la lista de |D digitales que puede usar para firmar digitalmente
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Una vez que vemos nuestro certificado dentro de Adobe, continuamos para llegar al momento de la
firma (propiamente dicha) ...
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[J Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

La opcién “Bloquear el documento tras la firma” debe estar desactivada (si se quiere que haya
varias firmas) . En caso de activarla, nadie mas podria seguir firmando el documento. Mas
informacion aqui: https://helpx.adobe.com/es/acrobat/kb/edit-signed-PDF.html

Tras pulsar el botén de “Firmar”, veremos nuestra firma insertada en el documento. Y en la parte
superior el mensaje de que esta firmado y las firmas son validas.
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Documento ejemplo para firmar electréonicamente.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. In ut neque scelerisque ex consectetur
bibendum in vitae diam. Pellentesque luctus, ante nec egestas aliquam, mauris risus tincidunt neque,
et aliquam ligula elit a metus. Praesent eu gravida lectus. Morbi accumsan at quam nec tincidunt.
Aliquam sed diam efficitur, venenatis ante ac, bibendum tellus. Aliquam bibendum, dui non
fringilla aliquet, leo magna vulputate nunc, a auctor orci velit sed dui. Proin vitae commodo metus,
vitae eleifend tellus. Duis pharetra libero in volutpat tincidunt. Nulla sit amet laoreet odio. Praesent
feugiat, nisi ac ullamcorper pretium, leo mauris iaculis lectus, vitae faucibus augue arcu nec erat.

Fusce quis lectus in dui consequat tincidunt eu nec neque. Curabitr suscipit nulla tempus
sollicitudin pharetra. Sed aliquam odio non lorem molestie, a consectetur risus tristique. Curabitur
vel iaculis ligula. Praesent sit amet risus sit amet urna rutrum pulvinar eget sed justo. Ut mollis dui
auctor justo eleifend, sed malesuada dolor ornare. Mauris dapibus nunc ut dui venenatis, lacinia
sollicitudin quam mattis. Vivamus rutrum mollis nisl quis mollis. Nam tempus purus diam, eget
accumsan erat auctor non. In eget sollicitudin ligula. Phasellus hendrerit, orci nec pharetra congue,
ante felis elementum eros, et eleifend sem leo eu turpis. Integer congue elit at ante pulvinar, non
elementum arcu hendrerit. Duis in neque tellus. Pellentesque habitant morbi tristique senectus et
netus et malesuada fames ac turpis egestas. Vivamus id blandit purus, a vehicula eros. Donec non

lectus euismeod, tincidunt ex ac, congue eros.
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